Цiлком афiнна еквiвалентнiсть експоненцiйних S-блокiв by Кратт, Я. В.
УДК 003.26:519.21+512.624
ЦIЛКОМ АФIННА ЕКВIВАЛЕНТНIСТЬ ЕКСПОНЕНЦIЙНИХ S-БЛОКIВ
Я. В. Кратт1
1Нацiональний технiчний унiверситет України
«Київський полiтехнiчний iнститут iменi Iгоря Сiкорського»,
Фiзико-технiчний iнститут
Анотацiя
У данiй роботi запропоновано новий тип афiнної еквiвалентностi, специфiчний для експоненцiйних перетворень у
скiнченних полях характеристики 2. Використання запропонованого типу еквiвалентностi дозволяє розширити
множину застосовних у криптографiчних цiлях S-блокiв на основi експоненцiйних перетворень, оскiльки при цьому
зберiгаються притаманнi експоненцiйним S-блокам криптографiчнi властивостi.
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Вступ
Криптографiчна стiйкiсть шифрiв значною мiрою
визначається їх нелiнiйними елементами, зокрема,
S-блоками. Вибiр S-блокiв для алгоритмiв блокового
шифрування безпосередньо впливає на стiйкiсть до
лiнiйного та диференцiального криптоаналiзу, а та-
кож алгебраїчних атак. Серед перспективних методiв
побудови криптографiчних S-блокiв можна виокре-
мити метод на основi експоненцiйних перетворень у
скiнченних полях, запропонований Сергiєм Агiєви-
чем та Андрiєм Афоненком; у роботi [1] цi дослiдни-
ки формулюють достатнi критерiї для забезпечення
ряду криптографiчних властивостей експоненцiйних
S-блокiв.
У данiй роботi розглядаються бiєктивнi експонен-
цiйнi S-блоки фiксованого розмiру. Буде запропо-
новано та проаналiзовано новий тип афiнної еквi-
валентностi, специфiчний саме для експоненцiйних
перетворень у скiнченних полях характеристики 2,
який дозволяє, з одного боку, суттєво розширити
множину S-блокiв, а з iншого – забезпечує зберi-
гання притаманних експоненцiйним перетворенням
криптографiчних властивостей.
1. Основнi термiни та означення
Нехай F2𝑛 – скiнченне поле, елементи якого
мають представлення як бiтовi вектори: 𝑥 =
(𝑥0, . . . , 𝑥𝑛−1) ∈ F2𝑛 . Експоненцiйне вiдображення
над полем F2𝑛 [1] – це вiдображення виду
𝑠 : F2𝑛 → F2𝑛 , 𝑠(𝑥) =
{︃
0, 𝑥 = 0
𝛼𝑥, 𝑥 = 0,
де 𝑥 = 𝑥0 + 2 · 𝑥1 + ... + 2𝑛−1 · 𝑥𝑛−1 – число, двiй-
ковим представленням якого виступає вектор 𝑥 =
(𝑥0, 𝑥1, · · · , 𝑥𝑛−1), 𝛼 ∈ F*2𝑛 — примiтивний елемент
мультиплiкативної групи поля. Зауважимо, що при-
мiтивнiсть елементу 𝛼 необхiдна та достатня для
бiєктивностi введеного експоненцiйного вiдображен-
ня.
Агiєвич та Афоненко встановили [1], що експо-
ненцiйнi вiдображення при виконаннi певних дода-
ткових умов задовольняють низцi криптографiчних
характеристик, зокрема:
• досягаються мiнiмальнi значення (+,⊕)-
диференцiальних iмовiрностей: за вiдомою
рiзницею мiж прообразами 𝑥1 i 𝑥2 (вiдносно
модульного додавання) iмовiрнiсть одержати
наперед задану рiзницю мiж образами 𝑠(𝑥1)
i 𝑠(𝑥2) (вiдносно побiтового додавання) не
перевищує 4 · 2−𝑛, а при деяких додаткових
обмеженнях – 3 · 2−𝑛 ;
• висока алгебраїчна нелiнiйнiсть: довiльна лiнiй-
на комбiнацiя координатних функцiй 𝑠(𝑥) має
майже максимальний алгебраїчний степiнь;
• досягається iстотне поширення помилок (лавин-
нi ефекти): змiна значення однiєї або декiлькох
координат вхiдного вектору 𝑥 призводить до
змiни кожної з координат виходу 𝑠(𝑥) з ймовiр-
нiстю, близькою до 1/2.
Нехай 𝑉𝑛 – множина усiх 𝑛-бiтових векторiв. Двi
булевi функцiї 𝐹,𝐺 : 𝑉𝑛 → 𝑉𝑛 є розширено афiнно
еквiвалентними (EA-еквiвалентними)[2], якщо iсну-
ють афiннi бiєктивнi функцiї 𝐴1, 𝐴2 та деяка афiнна
функцiя 𝐴 такi, що виконується
𝐹 (𝑥) = 𝐴2(𝐺(𝐴1(𝑥)))⊕𝐴(𝑥).
Для звичайних (багатовимiрних) булевих функцiй
розглядаються афiннi перетворення виду 𝐴(𝑥) =
𝐿 · 𝑥⊕ 𝑏, де 𝐿 – (невироджена) двiйкова матриця, 𝑥
та 𝑏 – двiйковi вектори вiдповiдного розмiру.
2. Цiлком афiнна еквiвалентнiсть експонен-
цiйних S-блокiв
Для спрощення викладення будемо записувати
експоненцiйнi S-блоки як
𝑠(𝑥) = 𝑎𝑥, де 𝑥 ∈ Z2𝑛 , 𝑠(𝑥) ∈ F2𝑛 .
Зауважимо, що 𝑠(0) = 0, в той час як 𝑎0 = 1 (i значе-
ння 𝑠(𝑥) = 1 досягається також при 𝑥 = 2𝑛−1). Втiм,
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у тих випадках, коли мова буде йти про значення
експоненцiйного S-блоку у точцi 0, ми будемо вважа-
ти 𝑎0 = 0, а пiд час певних алгебраїчних перетворень
у скiнченному полi 𝑎0 традицiйно дорiвнює 1. Цi ви-
падки зазвичай зрозумiлi з контексту та не будуть
викликати непорозумiнь.
Оскiльки S-блок є бiєктивним тодi i тiльки тодi,
коли 𝑎 – генератор мультиплiкативної групи поля
F2𝑛 , то далi будемо розглядати лише такi елементи
𝑎 ∈ F*2𝑛 , якi є генераторами.
Використання додаткових афiнних перетворень
на входi чи на виходi S-блоку дозволяє збiльшити
кiлькiсть доступних для застосування перетворень
при збереженнi багатьох криптографiчних властиво-
стей. Саме в сенсi збереження, зокрема, нелiнiйностi,
диференцiальних iмовiрностей та лавинних ефектiв
ми кажемо про «еквiвалентнiсть» S-блокiв. Класи-
чна EA-еквiвалентнiсть розглядає входи та виходи
S-блоку як звичайнi двiйковi вектори; вiдповiдно,
афiннi перетворення, якi використовуються, розгля-
даються над лiнiйним векторним простором 𝑉𝑛.
Для експоненцiйних S-блокiв використання EA-
еквiвалентностi не завжди дозволяє зберегти бажанi
криптографiчнi властивостi, оскiльки вхiднi значен-
ня експоненцiйного S-блоку фактично є лишками за
модулем 2𝑛, а вихiднi значення – елементами скiн-
ченного поля F2𝑛 . Тому ми пропонуємо розглянути
iнший спосiб побудови еквiвалентних S-блокiв.
Розглянемо афiннi перетворення таких двох типiв.
1) 𝐴(𝑥) = (𝑢 ·𝑥+𝑣) mod 2𝑛, де 𝑥, 𝑢, 𝑣 – числа за мо-
дулем 2𝑛, всi операцiї виконуються за модулем
2𝑛 та gcd(𝑢, 2𝑛) = 1 (тобто 𝑢 є непарним чи-
слом). За таких обмежень 𝐴(𝑥) – невироджене
перетворення над Z2𝑛 .
2) 𝐵(𝑥) = 𝑐 · 𝑥 ⊕ 𝑑, 𝑥, 𝑐, 𝑑 ∈ F2𝑛 , всi операцiї є
операцiями з поля та 𝑐 ̸= 0. За таких обмежень
𝐵(𝑥) – невироджене перетворення над F2𝑛 .
Будемо казати, що S-блоки 𝑠1(𝑥) та 𝑠2(𝑥) є цiлком
афiнно еквiвалентними, якщо
𝑠2(𝑥) = 𝐵(𝑠1(𝐴(𝑥))).
S-блок 𝑠2(𝑥), який є цiлком афiнно еквiвалентним
деякому експоненцiйному S-блоку, будемо назива-
ти розширеним експоненцiйним S-блоком. Метою
подальшого розгляду є встановлення найпростiших
способiв будувати розширенi експоненцiйнi S-блоки.
Нехай 𝑠(𝑥) = 𝑎𝑥 – деякий експоненцiйний S-блок.
Застосувавши афiнне перетворення лише на входi,
одержуємо
𝑠(𝐴(𝑥)) = 𝑠(𝑢 · 𝑥+ 𝑣) = 𝑎𝑢·𝑥+𝑣.
Позначимо 𝑐 = 𝑎𝑣, 𝑤 = 𝑎𝑢; тодi 𝑠(𝐴(𝑥)) = 𝑐 · 𝑤𝑥.
Бачимо, що отриманий вираз схожий на результат
застосування афiнного (навiть лiнiйного) перетворе-
ння на виходi S-блоку. Але 𝑠(𝐴(𝑥)) буде розширеним
експоненцiйним перетворенням лише в тому випад-
ку, коли 𝑤 – генератор мультиплiкативної групи F*2𝑛 .
А 𝑤 буде генератором тодi i тiльки тодi, коли 𝑢 та
(2𝑛 − 1) – взаємнопростi.
Можемо остаточно сформулювати таке тверджен-
ня: якщо gcd(𝑢, 2𝑛 − 1) = 1, то для довiльного екс-
поненцiйного S-блоку 𝑠(𝑥) iснує такий експоненцiй-
ний S-блок 𝑠′(𝑥), що 𝑠(𝐴(𝑥)) = 𝐵(𝑠′(𝑥)), причому
𝐵(𝑥) = 𝑐 · 𝑥. Отже, значна частина афiнних перетво-
рень на входi може бути замiнена деякими афiнними
перетвореннями на виходi для iншого експоненцiй-
ного S-блоку. Наприклад, автором було розраховано
кiлькiсть таких значень 𝑢 ∈ Z256, що gcd(𝑢, 28−1) = 1
та gcd(𝑢, 28) = 1; їх виявилось 64, тобто рiвно поло-
вина вiд усiх можливих значень. Вiдповiдно, викори-
стання таких перетворень одночасно не призводить
до збiльшення кiлькостi розширених експоненцiйних
S-блокiв.
Важливим частковим випадком є використання
вiдображень зсуву 𝐴(𝑥) = 𝑥+ 𝑣 (тобто афiнних пе-
ретворень iз 𝑢 = 1). У даному випадку маємо
𝑠(𝐴(𝑥)) = 𝑎𝑥+𝑣 = 𝑐 · 𝑎𝑥 = 𝑐 · 𝑠(𝑥) = 𝐵(𝑠(𝑥)),
тобто зсуви переводять експоненцiйний S-блок у роз-
ширений (на виходi) експоненцiйний S-блок вiд тiєї
ж експоненти. Так само, оскiльки 𝑎 є генератором,
а 𝑐 – елементом мультиплiкативної групи поля, то
𝑐 · 𝑠(𝑥) = 𝑎𝑣 · 𝑎𝑥 = 𝑎𝑥+𝑣.
Пiдсумовуючи, можемо стверджувати, що для за-
даного експоненцiйного S-блоку iснує лише два не-
рiвносильнi шляхи побудувати цiлком афiнно еквi-
валентний S-блок, а саме:
1) використовувати афiннi перетворення 𝐴(𝑥) =
(𝑢 · 𝑥+ 𝑣) mod 2𝑛 на входi, де gcd(𝑢, 2𝑛 − 1) ̸= 1;
2) використовувати афiннi перетворення 𝐵(𝑥) =
𝑐 · 𝑥⊕ 𝑑 на виходi, де 𝑑 ̸= 0.
Дослiдженню властивостей таких класiв розшире-
них S-блокiв планується присвятити подальшi дослi-
дження.
Висновки
У данiй роботi було введено нове поняття цiлком
афiнної еквiвалентностi, застосовне до класу екс-
поненцiйних перетворень над скiнченними полями
характеристики 2. Показано, що в багатьох випадках
рiзнi форми афiнних перетворень вхiдних та вихi-
дних значень експоненцiйного S-блоку аналогiчнi
одне одному, та сформульованi типи таких перетво-
рень, якi не зводяться одне до iншого. Використання
саме таких афiнних перетворень дозволить суттєво
розширити клас криптографiчно стiйких S-блокiв
на основi експоненцiйних перетворень, однак конкре-
тнi криптографiчнi властивостi побудованих таким
чином вiдображень потребують подальших дослi-
джень.
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